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Motie cyberaanvallen wachten niet

De raad van de gemeente Dronten, in vergadering bijeen d.d. 13 juli 2023
gehoord de beraadslagingen over de Kadernota,

constaterende dat:

1. in de antwoorden op vraag 29 van de eerste ronde over de Jaarstukken wordt 
aangegeven dat de basis niet op orde is aangaande cybersecurity in de gemeente 
Dronten,

2. uit onderzoek van Nieuwsuur blijkt dat gemeentes steeds meer het doelwit worden 
van cyberaanvallen en dat er risicovolle zwakke plekken worden opgespoord in de 
software van gemeentes1;

3. de gemeente zeer gevoelige informatie over inwoners behandelt: bijvoorbeeld 
identiteitsdocumenten of zorg en ondersteuning vanuit de gemeente,

4. cybercriminelen zich niet alleen richten op het stelen van in gevoelige data, maar ook 
in staat zijn tot het (volledig) platleggen/onbereikbaar maken van gemeentelijke 
werk- en productieprocessen.

overwegende dat:

1. het college nog weinig urgentie uitstraalt in het oppakken van dit probleem, zeker nu 
publiekelijk bekend is dat de basis niet op orde is;

2. in de Kadernota alleen wordt verwezen naar cybercriminaliteit in de gemeente, dat 
ook belangrijk is;

van mening dat:

1. beveiliging van persoonsgegevens een belangrijke taak is;
2. het college aan beveiliging hiervan ook prioriteit moet geven,

verzoekt het college:

1. om voor het einde van 2023 een cybersecurityplan voor te leggen aan de 
gemeenteraad, waarbij de focus uitgaat naar het op orde krijgen van eigen 
veiligheidssystemen en van partners;

en gaat over tot de orde van de dag.

1 https://nos.nl/nieuwsuur/artikel/2449019-aantal-cyberaanvallen-op-gemeenten-verdubbeld 
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